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Рекомендации муниципальным заказчикам по вопросам 
регистрации на общероссийском официальном сайте и  получения 
сертификатов электронных цифровых подписей в отделении по г.Тольятти Управления Федерального казначейства по 

Самарской области
Для проведения процедур размещения заказа с 1 января 2011 года каждому заказчику городского округа Тольятти (и всем уполномоченным лицам заказчиков) в числе прочего необходимо:

- получить единые универсальные сертификаты (далее – сертификат) открытых ключей электронных цифровых подписей (далее – ЭЦП) в Уполномоченном удостоверяющем центре Федерального казначейства. 

- зарегистрироваться на официальном сайте Российской Федерации в сети «Интернет» для размещения информации о размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд – общероссийский официальный сайт (далее – ООС);
Данные действия осуществляются в соответствии с проектом Порядка регистрации пользователей и пользования официальным сайтом Российской  Федерации в сети «Интернет» для размещения информации о размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд (далее – проект Порядка). Без выполнения регистрации и получения сертификатов с 1 января размещение заказов путем проведения торгов и запросов котировок для муниципальных нужд станет невозможным. Процесс регистрации и получения сертификатов можно условно разделить на три основных этапа, описанных ниже. 
1. Подготовка документов

1.1 Ознакомиться с проектом Порядка, приложениями, разъяснениями и сопроводительными документами к данному порядку, опубликованными на сайте mz.tgl.ru.
1.2 Подготовить сведения об организации по форме согласно приложению № 1 к проекту Порядка. Форма заполняется в соответствии с указаниями, представленными в п. 5.1 проекта Порядка. 
1.3 Подготовить комплект подтверждающих документов организации и карточку образцов подписей, предусмотренные пунктами 2.1 и 2.2 проекта Порядка. При этом не требуются те документы, которые ранее уже предоставлялись организацией в орган Федерального казначейства. Также не требуется карточка образцов подписей, если сведения об организации подписывает руководитель, образец подписи которого присутствует в ранее предоставленной карточке.
1.4 Оформить и подписать со стороны организации договор об обмене электронными документами в рамках  Системы электронного документооборота Федерального казначейства (далее – СЭД ФК), если такой договор не заключался организацией ранее. Форма договора прилагается и размещена на официальном сайте mz.tgl.ru во вкладке «Документы по электронным аукционам» раздела «Заказчикам». В качестве номера договора используется ИНН Организации. 
1.5 Подготовить письменное обращение от имени заказчика на имя руководителя Отделения по г.Тольятти Управления Федерального казначейства по Самарской области (далее – ОУФК) Смелову Наталью Борисовну с просьбой о выделении во временное пользование лицензии на средство криптографической защиты (далее – СКЗИ) «КриптоПро CSP» версии 3.0 для работы на ООС и электронных торговых площадках и АРМ генерации ключей ЭЦП (по шаблону Приложения 2 к настоящим рекомендациям). 
1.6 Представить в ОУФК все подготовленные документы. Сведения об организации могут быть предоставлены как на бумажном носителе, так и в электронном виде через обновлённую СЭД ФК (при ее наличии в организации). 
1.7 По результатам рассмотрения представленных документов получить в ОУФК: 
· информацию о положительном результате проверки сведений об организации и прилагаемых документов (в форме Протокола, код формы по КФД 0531805);
· подписанный договор об обмене электронными документами;
· лицензию (лицензионный ключ) на использование СКЗИ «КриптоПро CSP» версии 3.0.
2. Организационно-технические мероприятия

2.1. Издать внутренний Приказ организации о назначении пользователей, подтверждающий право ЭЦП пользователей. При этом следует учитывать, что электронные документы полномочны подписывать лица, которые имеют полномочия подписывать аналогичные документы на бумажном носителе. Соответственно, при проведении открытых аукционов в электронной форме муниципальный контракт подписывается в форме электронного документа лицом, имеющим полномочия на подписание муниципального контракта. Кроме лиц, имеющих полномочия на подписание контрактов и утверждение извещений, документации об аукционе, конкурсной документации, должны быть включены в приказ и получить сертификаты ЭЦП лица, ответственные за размещение информации на ООС (включая извещения, документации, протоколы, сведения в реестр контрактов и т.д.), а также направляющие проекты контрактов участникам размещения заказа. 
2.2. Утвердить внутренним приказом организации состав комиссии, определяющей готовность к эксплуатации автоматизированного рабочего места для обмена электронными документами. Создание отдельной комиссии не требуется, если в организации уже создана постоянно действующая техническая комиссия, полномочная определить готовность к эксплуатации автоматизированного рабочего места для обмена электронными документами.

2.3. Получить в ОУФК дистрибутив АРМ Генерации ключей ЭЦП, дистрибутив СКЗИ «КриптоПро CSP» версии 3.0. Вместо «АРМ Генерации ключей ЭЦП» может использоваться обновлённая полная версия СЭД ФК (при наличии в организации).

Для работы на ООС и электронных торговых площадках органом Федерального казначейства предоставляются лицензии СКЗИ «КриптоПро CSP» версии 3.0 не более чем на одно рабочее место. Лицензии для дополнительных рабочих мест заказчики, при необходимости, приобретают самостоятельно. Следует учитывать, что СКЗИ «КриптоПро CSP» версии 3.0 не предназначено для работы под управлением операционных систем «Windows Vista», «Windows 7». Для работы в операционной системе «Windows Vista» заказчику требуется самостоятельно приобрести лицензии СКЗИ «КриптоПро CSP» версии не ниже 3.6, для «Windows 7» – не ниже 3.6 R2. 

2.4. Определить и подготовить в организации рабочие места с доступом в сеть Интернет, на которых будут производиться генерация запросов на получение сертификатов, подписание электронных документов и приём электронных документов:

· установить на рабочем месте средство СКЗИ «КриптоПро CSP» версии не ниже 3.0;
· установить на рабочем месте АРМ Генерации ключей ЭЦП.
ВНИМАНИЕ!!! Не следует устанавливать АРМ Генерации ключей ЭЦП на компьютер, на котором работает программа «АРМ-Бюджетополучатель», поскольку в связи с особенностями конфигурации данных программ «АРМ-Бюджетополучатель» будет работать некорректно (не будет работать функция подписания электронных документов ЭЦП).

2.5. Произвести подписание Акта готовности к эксплуатации автоматизированного рабочего места для обмена электронными документами в двух экземплярах. Для предоставления в ОУФК требуется только Акт в отношении рабочего места, на котором установлено СКЗИ «КриптоПро CSP» с лицензионным ключом, предоставленным ОУФК. 
2.6. Обеспечить лиц, получающих сертификаты, отдельными индивидуальными носителями ключевой информации для безопасного хранения закрытых ключей ЭЦП. Рекомендуется по мере возможности использовать защищенные ключевые носители, совместимые с СКЗИ «КриптоПро CSP» («Рутокен», «eToken» и другие). Допускается использование широко распространённых носителей «USB-flash» (ёмкость не важна). Не рекомендуется использовать дискеты или оптические диски ввиду высокого риска их повреждения.
2.7. Настроить СКЗИ «КриптоПро CSP» для работы с используемыми считывателями закрытых ключей. Для этого необходимо открыть «Панель управления», выбрать пункт «КриптоПро CSP». В открывшемся окне выбрать вкладку «Оборудование» и «Настроить считыватели», действие «Добавить» для выбора используемого считывателя закрытых ключей – «Диск 3,5» или «Рутокен» («eToken»), нажать «Далее» и «Готово». Если список  пустой, то необходимо загрузить считыватели на сайте "КриптоПро CSP".
2.8. Отдельно выделить один или несколько съёмных носителей информации для передачи в ОУФК запросов на получение сертификатов. 
2.9. С использованием АРМ Генерации ключей ЭЦП приступить к формированию закрытых ключей ЭЦП, а также заявок на получение в Уполномоченном удостоверяющем центре Федерального Казначейства сертификата ключа ЭЦП.  Формирование закрытого ключа подписи и соответствующей заявки на получение сертификата должно осуществляться лично каждым владельцем ЭЦП, либо в его присутствии. Закрытый ключ ЭЦП в орган Федерального казначейства не предоставляется.
2.10. Ввести запрашиваемые данные об уполномоченном лице и организации  в АРМ Генерации ключей ЭЦП. При этом следует указывать параметр «Генерировать запрос на ЕУС (единый универсальный сертификат)» и одну или несколько ролей владельца сертификата для полномочий организации «Заказчик» (раздел «Расширенная роль», подраздел «Работа с ООС», подраздел «Заказчик»):


· Заказчик. ЭЦП Администратора организации;
· Заказчик. ЭЦП Уполномоченного специалиста; 
· Заказчик. ЭЦП Специалиста с правом подписи контракта;
· Заказчик. ЭЦП Специалиста с правом направления шаблона контракта участнику размещения заказа. 
2.11. Убедиться, что после ввода необходимых данных через АРМ Генерации ключей ЭЦП сформирована следующая информация:

· закрытый ключ ЭЦП (помещается при генерации на индивидуальный носитель ключевой информации владельца ЭЦП и не подлежит копированию, передаче третьим лицам или иным действиям, компрометирующим данные закрытого ключа);

· запрос (файл с расширением «.req») на получение сертификата (должен быть сохранён на съемном носителе информации для последующей передачи в орган Федерального казначейства);

· заполненная заявка на получение в Уполномоченном удостоверяющем центре Федерального Казначейства сертификата (должна быть распечатана, подписана владельцем ЭЦП и руководителем организации, заверена гербовой печатью организации).
3. Получение и начало использования сертификатов
3.1. Для получения сертификата необходимо подготовить и представить в ОУФК следующий набор документов:
· копию Протокола о положительном результате проверки сведений об организации (код формы по КФД 0531805);

· заверенную копию Приказа организации о назначении пользователей, подтверждающего право ЭЦП пользователя;

· один экземпляр акта готовности к эксплуатации автоматизированного рабочего места для обмена электронными документами с общероссийским официальным сайтом;

· запрос на съемном носителе  информации (файл с расширением «.req») на получение сертификата;

· заявку на получение  в Уполномоченном удостоверяющем центре Федерального Казначейства сертификата;

· документ, удостоверяющий личность соискателя сертификата или доверенного лица организации;

· доверенность, выданная руководителем организации и заверенная гербовой печатью (по шаблону Приложения 1 к настоящим рекомендациям).

3.2. Соискателю сертификата или доверенному лицу организации получить в ОУФК экземпляры сертификатов на бумажном носителе и съемный носитель информации с записанными на нем файлами Сертификата (файлы с расширением «.cer») для последующей установки на рабочие места.

3.3. Установить полученные сертификаты на рабочих местах пользователей с помощью СКЗИ «КриптоПро CSP». Пример порядка установки: «Панель управления; КриптоПро; Сервис; Установить личный сертификат; Далее; Выбрать файл сертификата с расширением «.cer»; Обзор; Выбрать (сопоставить) закрытый ключ для сертификата; Далее».
3.4. Изучить вопросы отзыва (приостановления действия) Сертификатов, получения новых сертификатов после окончания сроков действия имеющихся.






Приложение 1 

 к Рекомендации муниципальным заказчикам по вопросам  регистрации на общероссийском официальном сайте и  получения сертификатов электронных цифровых подписей

ДОВЕРЕННОСТЬ № ___


Настоящей доверенностью _________________________________________

                                                                           (должность и Ф.И.О. руководителя) 


___________________________  доверяет ___________________________________

                                                                           (должность и Ф.И.О. доверенного лица)

представлять интересы  __________________________________________________

                                                                              (наименование организации)

 в Отделении по г.Тольятти Управления Федерального Казначейства по по Самарской области в части выполнения всех действий, необходимых для получения сертификатов открытых ключей электронных цифровых подписей, выдаваемых Уполномоченным удостоверяющим центром Федерального Казначейства на имя _____________________________________________________,

                                                                           (должность и Ф.И.О. руководителя) 


а также на имя следующих уполномоченных лиц ____________________________:

                                                                                              (наименование организации)
	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


Подпись ______________________   ______________ заверяю.


       (Ф.И.О. доверенного лица)
          (подпись поверенного лица)

Доверенность выдана без права передоверия и действительна до "___" ______________ 20___ г.  

Руководитель





И.О. Фамилия




                      
              М.П.




Приложение 2 

 к Рекомендации муниципальным заказчикам по вопросам  регистрации на общероссийском официальном сайте и  получения сертификатов электронных цифровых подписей

Руководителю Отделения по г.Тольятти Управления

Федерального казначейства

по Самарской области
Н.Б. Смеловой
Уважаемая Наталья Борисовна!

В рамках договора об обмене электронными документами №______-СЭД  от _________ прошу выделить _______________________________________

                                                                     (наименование организации) 

во временное пользование лицензию на средство криптографической защиты (СКЗИ) «КриптоПро CSP» версии 3.0 для работы на электронных торговых площадках и общероссийском официальном сайте.
Руководитель







И.О. Фамилия

Исполнитель
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